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● Un modelo “constitucional”: hablamos de derechos
fundamentales.
● Un modelo de “mercado regulado de privacidad”.
● Un modelo más enfocado al tratamiento de los datos
personales de los europeos.
● Un cambio de mentalidad en el responsable:
§ la accountability
§ El cliente/interesado en el centro 

● Un modelo abierto a los fenómenos de internet.

Un modelo constitucional



Tratar datos:
Protegemos personas



Investigación 



RGPD



● El tratamiento de datos personales con fines de investigación
científica es legítimo.
§ Investigación básica o fundamental
§ Investigación aplicada.
§ Investigación sector privado.

● Concepto amplio de consentimiento.
● Limitaciones en publicación.
● Los estados miembros pueden regular condiciones.
● Garantías adecuadas:
§ Minimización de datos: proporcionalidad y necesidad.
§ Pseudonimización.
§ Excepciones a los derechos.

● Legitimación de la analítica de datos.



● (33) Con frecuencia no es posible determinar totalmente
la finalidad del tratamiento de los datos personales con fines
de investigación científica en el momento de su recogida. Por
consiguiente, debe permitirse a los interesados dar su
consentimiento para determinados ámbitos de investigación
científica que respeten las normas éticas reconocidas para la
investigación científica. Los interesados deben tener la
oportunidad de dar su consentimiento solamente para
determinadas áreas de investigación o partes de proyectos
de investigación, en la medida en que lo permita la finalidad
perseguida.

Consentimiento v. Finalidad



● (52) Asimismo deben autorizarse excepciones a la prohibición de tratar
categorías especiales de datos personales cuando lo establezca el Derecho de la
Unión o de los Estados miembros y siempre que se den las garantías apropiadas, a
fin de proteger datos personales y otros derechos fundamentales, cuando sea en
interés público, en particular el tratamiento de datos personales en el ámbito (…) o
con fines de archivo en interés público, fines de investigación científica e histórica o
fines estadísticos.

● (53) Las categorías especiales de datos personales que merecen mayor
protección únicamente deben tratarse con fines relacionados con la salud cuando
sea necesario para lograr dichos fines en beneficio de las personas físicas y de la
sociedad en su conjunto, (…) fines de investigación científica o histórica o fines
estadísticos, basados en el Derecho de la Unión o del Estado miembro que ha de
cumplir un objetivo de interés público, así como para estudios realizados en interés
público en el ámbito de la salud pública. (…) Los Estados miembros deben estar
facultados para mantener o introducir otras condiciones, incluidas limitaciones,
con respecto al tratamiento de datos genéticos, datos biométricos o datos
relativos a la salud.

Tratamiento legítimo



● (156) El tratamiento de datos personales con (…) fines de investigación
científica (…) debe estar supeditado a unas garantías adecuadas para los
derechos y libertades del interesado de conformidad con el presente
Reglamento. Esas garantías deben asegurar que se aplican medidas
técnicas y organizativas para que se observe, en particular, el principio de
minimización de los datos. El tratamiento ulterior de datos personales con
fines de archivo en interés público, fines de investigación científica o
histórica o fines estadísticos ha de efectuarse cuando el responsable del
tratamiento haya evaluado la viabilidad de cumplir esos fines mediante un
tratamiento de datos que no permita identificar a los interesados, o que ya
no lo permita, siempre que existan las garantías adecuadas (como, por
ejemplo, la seudonimización de datos).

Garantías adecuadas



● Los Estados miembros deben establecer garantías adecuadas para el tratamiento de
datos personales con fines de archivo en interés público, fines de investigación científica o
histórica o fines estadísticos. Debe autorizarse que los Estados miembros establezcan, bajo
condiciones específicas y a reserva de garantías adecuadas para los interesados,
especificaciones y excepciones con respecto a los requisitos de información y los derechos
de rectificación, de supresión, al olvido, de limitación del tratamiento, a la portabilidad de los
datos y de oposición, cuando se traten datos personales con fines de archivo en interés
público, fines de investigación científica e histórica o fines estadísticos. Las condiciones y
garantías en cuestión pueden conllevar procedimientos específicos para que los
interesados ejerzan dichos derechos si resulta adecuado a la luz de los fines perseguidos
por el tratamiento específico, junto con las medidas técnicas y organizativas destinadas a
minimizar el tratamiento de datos personales atendiendo a los principios de
proporcionalidad y necesidad. El tratamiento de datos personales con fines científicos
también debe observar otras normas pertinentes, como las relativas a los ensayos clínicos.



● (157) Combinando información procedente de registros, los investigadores
pueden obtener nuevos conocimientos de gran valor sobre condiciones médicas
extendidas, como las enfermedades cardiovasculares, el cáncer y la depresión.
Partiendo de registros, los resultados de las investigaciones pueden ser más
sólidos, ya que se basan en una población mayor. (...) Los resultados de
investigaciones obtenidos de registros proporcionan conocimientos sólidos y de
alta calidad que pueden servir de base para la concepción y ejecución de políticas
basada en el conocimiento, mejorar la calidad de vida de numerosas personas y
mejorar la eficiencia de los servicios sociales. Para facilitar la investigación
científica, los datos personales pueden tratarse con fines científicos, a reserva de
condiciones y garantías adecuadas establecidas en el Derecho de la Unión o de
los Estados miembros.

¿Big Data?



● (159) (...) El tratamiento de datos personales con fines de investigación
científica debe interpretarse, a efectos del presente Reglamento, de
manera amplia, que incluya, por ejemplo, el desarrollo tecnológico y la
demostración, la investigación fundamental, la investigación aplicada y la
investigación financiada por el sector privado. (...) Para cumplir las
especificidades del tratamiento de datos personales con fines de
investigación científica deben aplicarse condiciones específicas, en
particular en lo que se refiere a la publicación o la comunicación de otro
modo de datos personales en el contexto de fines de investigación
científica. Si el resultado de la investigación científica, en particular en el
ámbito de la salud, justifica otras medidas en beneficio del interesado, las
normas generales del presente Reglamento deben aplicarse teniendo en
cuenta tales medidas.

Un concepto amplio de investigación 



Big data e investigación



● (…) Los datos personales seudonimizados, que cabría atribuir a una persona
física mediante la utilización de información adicional, deben considerarse
información sobre una persona física identificable.
● Para determinar si una persona física es identificable, deben tenerse en
cuenta todos los medios, como la singularización, que razonablemente pueda
utilizar el responsable del tratamiento o cualquier otra persona para identificar
directa o indirectamente a la persona física.
● (…) deben tenerse en cuenta todos los factores objetivos, como los costes y el
tiempo necesarios para la identificación, teniendo en cuenta tanto la tecnología
disponible en el momento del tratamiento como los avances tecnológicos.
● Los principios de protección de datos no deben aplicarse a la información
anónima, es decir información que no guarda relación con una persona física
identificada o identificable…

GDPR ¿Siempre hay datos?



¿Anonimizar es imposible?



● i) ¿Se puede singularizar a una persona?

● ii) ¿Se pueden vincular registros relativos a una persona?

● iii) ¿Se puede inferir información relativa a una persona?

Riesgos
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● El problema de la identificabilidad potencial:
§ Debe evaluarse previamente la posibilidad de reversibilidad
§ Los medios tecnológicos “no son sólo los propios” son más bien “los

disponibles”.
§ Debe ser imposible la vinculación tanto para el responsable como

para cualquier tercero.
§ No se trata sólo de recuperar nombre, apellidos dirección., si existe

la menor posibilidad de identificabilidad potencial por singularización,
vinculabilidad o inferencia: se aplica la legislación sobre protección
de datos.

§ Si el contexto (tecnología, relación de datos con otros subconjuntos
de datos…) entraña riesgos: se aplica la legislación sobre
protección de datos.

● LA REVERSIÓN INTENCIONAL INFRACCIÓN MUY GRAVE EN
NUEVA LOPD.
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● Procedimiento Nº PS/00235/2015
§ ASSEMBLEA   NACIONAL   CATALANA   y   ÒMNIUM CULTURAL

● Procedimiento Nº AP/00036/2017
§ AYUNTAMIENTO DE VALENCIA-ENCUESTA FALLERA

Cuidado con las encuestas

http://cef-ugr.org/wp-content/uploads/2016/11/1.-VULNERACION-DE-LOS-PRINCIPIOS-DE-PROTECCION-DE-DATOS-Y-FALTA-DE-MEDIDAS-DE-SEGURIDAD-PS-00235-2015_Resolucion-de-fecha-18-11-2015_Art-ii-culo-7.2-9-LOPD_Recurrida.pdf
http://servicios.lasprovincias.es/documentos/encuesta-fallera-proteccion-datos.pdf
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● Responsable del fichero y de la información.
● Responsables de Protección de Datos o Delegado de Protección
de Datos o DPD.
● Destinatario o responsable del tratamiento de la información
personal anonimizada.
● Equipo de evaluación de riesgos.
● Equipo de preanonimización y equipo de anonimización.
● Equipo de seguridad de la información y del proceso de
anonimización: responsable de seguridad y resto del personal
involucrado en tareas de seguridad de la información (operadores
de seguridad, responsables de seguridad de la información
departamentales o de zona, responsables de sistemas de
información, etc.), comité ético, etc.

● INDEPENDENCIA DE FUNCIONES

Equipo de trabajo
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Un esfuerzo muy exigente



● ¿Cómo aplican en la práctica el artículo 16.3 Ley 41/2002, de
autonomía del paciente.
● No inclusión los datos de salud en Ley 37/2007 sobre reutilización de
la información del sector público.

§ Remisión a la Ley 19/2013 de transparencia, acceso a la información 
pública y buen gobierno.

● Diferencias materiales significativas:
§ Investigación “interna”
§ Grupos cerrados con diversos partners.
§ Open Data “limitado”

§ Open data.

Problemas añadidos



Quo vadis…Disposición final quinta.

Modificación de la Ley 14/1986 General de Sanidad.



Investigación-Base legal 



Seudonimización



● Excepciones a los derechos



Garantías adicionales



● ¿Tenemos un problema?
§ Yo no busco encuentro: machine learning no dirigido y cambio de finalidad.
§ La aplicación de patrones obtenidos.
§ ¿De quién son los datos? ¿Son un bien propio de la administración

sanitaria?
§ ¿Open data sanitario?

● Aplicar la norma:
§ Análisis de riesgos.
§ Evaluación de impacto relativa a la protección de datos 
§ Auto-regulación Reglas Internas Vinculantes para la Investigación. 
§ Propuesta para entornos confinados:

ü Soft Anonimyzation.
ü Compromiso contractual
ü Seguridad equivalente en datos anonimizados

¿Qué hacer?



GR      CIAS
• ricard.martinez@uv.es ; 

•
@ricardmm; @catedramuv1

mailto:ricard.martinez@uv.es



